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Vec: Odpoved na interpelaciu odzneli na zasadnuti mestského zastupitel'stva zo dna
24.09.2015

Dna 24.09.2015 na zasadnuti Mestského zastupitelstva v Komarne ste interpelovali
primatora mesta v nasledovnych veciach:

1.

Ako mohol vyhrat vyberové konanie na vykonanie stavebného dozoru pre
pevnost pan Ing. Karol Szalay, ked jeho opravnenie je len na jednoduché stavby,
Cize plati len na stavebny dozor rodinného domu?

PreCo vyhralo organizovanie Komarnanskych dni a vinneho korza obcianske
zdruzenie, ktorého aktivnym ¢lenom je aj syn pana primatora?

Chcel by som sa spytat, ze podla novej organizaCnej Struktury, je kto zodpovedny
za ochranu informaéného systému mestského Uradu, za jeho rozvoj
a prevadzkovanie?

V akom stave je zruSenie zmluvy, ktora bola uzatvorena 6. oktébra 2014 s firmou
Maxnetwork? V pripade, Ze zmluva nebola zruSena, prosim o informaciu, Ze
z akych dévodov?

V akom stave je vyvoj informacného systému mestského dUdradu, jeho
modernizacia, na ktoré sme schvalili aj finanéné prostriedky vo vyske 80 tis. eur?
Ma mestsky urad informaéno-bezpecnostné zasady? Ako je zabezpelené, aby
informacie a udaje z mestského uUradu neunikali? Existuje nejaka ochrana
zabezpedcenia proti Uniku informacii? Ak nie, tak pre€o nie?

ZucCastnili sa zamestnanci mestského uradu na informatickom a informacéno-
bezpeénostnom zakladnom Skoleni?

Odpovede na Vade otazky polozené ustne:

1. V ramci vykonaného VO bola poziadavka aby preukazali opravnenie na vykon
stavebného dozoru, nebolo urCené konkrétne pre aky tip, z toho dbévodu bol
vyhodnotené splnenie podmienky uc¢asti ako vyhovujuce.

2. Pravo organizovania Vinneho korza ako jediny zaujemca vyhralo obcianske
zdruZenie Sine Metu, ktorého nie je ¢lenom syn pana primatora. Pri organizovani
Komarnanskych dni svoje skusenosti obCianske zdruzenie poskytovalo bez zisku,
v zaujme zvySenia profesionality.

3. Za ochranu, rozvoj a prevadzkovanie informacného systému su zodpovedni samotni
pracovnici IT vratane Ing. Robert Dobi a ich nadriadeni.
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4. Zmluva o dielo s predmetnym dodavatelom bola uzatvorend 6.10.2014, ktoru za
mesto podpisal byvaly primator MUDr. Anton Marek. Tato zmluva vznikla z verejného
obstaravania vypisaného na dodavku ,Elektronizacia verejnej spravy a rozvoj el.
sluzieb na miestnej a regionalnej Urovni mesto Komarno®. Cena dodavky 1 083 588,-
EUR. Predmet dodavky sa sklada z 25 ks komponentov a obsahuje kompletné
softwarove vybavenie pre zakonom predpisanu elektronizaciu miest a obci. V pripade
jednostranného zrusenia predmetnej zmluvy zo strany mesta, by zhotovitel uplatnil
svoje pravo na nahradu Skody ato vo vySke skutoCnej vzniknutej Skody a uslého
zisku min. v rozpati 5 az 10% z hodnoty diela Preto mesto aj v su€asnosti je nutené
hladat’ take rieSenie, ktoré minimalizuje resp. vyluCi mozné straty.

5. V priebehu roka 2015 bolo vykonané Setrenie tykajuce sa nakupu serverovej
zostavy (v dalSom server), na ktord MZ schvalilo 80 tis. EUR. Poc¢as Setrenia bolo
zistené, ze pre potreby mesta Komarno je vyhodnejSie, ak server nezakupi, ale si ho
prenajme - tzv. cloud rieSenie. PoCas jedného mesiaca bolo vykonané testovanie, &i
na cloude bude mozné prevadzkovat systémy pouzivané v sucCasnosti mestskym
uradom s kladnym vysledkom. Internetové pripojenie mestského uradu je na
prevadzku cloudu dostatoéné. Co sa tyka ceny, cloudové rieSenie je finanéne
vyhodnejSie, ako zakupenie vlastného servera. V suc€asnej dobe prebieha vyber
vhodného poskytovatela cloudu a priprava na prechod.

Nakolko mestsky urad nekupi server, bude spracovany navrh pre MZ na
prerozdelenie financii na iny uc€el. S prevadzkou cloudu je mozné Cast uradu vybavit
terminalovym pristupom, ktory je financne vyhodnejSi ako klasické PC, je energeticky
usporny a radikalne je mozné menit bezpecnostnu politiku. Preto urad bude Ziadat
schvalenie zakupenia 50 ks termindlov (komplet vratane LCD, klavesnice a mysi).
Vyrie8i sa tym problém znacnej Easti zastaranych pocitaCov.

Dalsi bude navrh na zakUpenie pogéitadov pre informatikov - pracovnici maju
zastarané pocitaCe so starym operaénym systémom (W XP), priom ¢ast uradu uz
pracuje na modernejSom systéme (X 7). Modernizacia pocitacov informatikov umozni
ich dalsi profesijny rozvoj.

6. MsU informaéno-bezpeénostné zasady schvalené nema. V priebehu rokov 2013-
14 bola vedicim OOP spracovana smernica - zasady pouzivania IT na MsU v
Komarne, ktora zahffia aj problematiku bezpeénosti prace s udajmi na urade.
Smernica eSte schvalena nie je.

Nakolko mestsky urad nedisponuje ziadnym HW prostriedkom ani SW, ktory
umozfiuje kontrolu pohybu dat na sieti a jednotlivych koncovych zariadeniach
(PC, ...), konStatujeme Ze zabezpecenie proti Uniku informacii je nedostatocné. Pogas
predoSlych 3 rokov bola Ziadana suma na zakupenie HW zariadenia sledujuceho
pohyb dat na sieti a utoky na samotny urad, ale tato suma MZ schvalena nikdy
nebola (dostala sa pod d&iaru). Taktiez boli ziadané financie na zakupenie SW,
pomocou ktorého by bolo mozné blokovat porty na PC, MZ v$ak financie na tento
SW neschvalilo.

V roku 2013 bol zakupeny a konfigurovany HW firewall Microtic, ktory chrani urad
pred utokmi z internetu a blokuje neziadani komunikaciu zo strany uUradnikov
smerom von (blokacia webovych adries).

7. Za poslednych 5 rokov Skolenie pre zamestnancov tykajuce sa bezpecCnosti IT
vykonané nebolo. V roku 2014 veduci OOP vykonal Skolenie tykajuce sa pouzivania
IT v sieti a bezpe€nost suborov pre svoje oddelenie.

S pozdravom

Ing. Laszl6 Stubendek
primator mesta



